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Einfithrung

C

Motivation

)

Technische Absicherungen nutzlos, wenn die
Bediener diese umgehen

Mitarbeiter einer Organisation oft das
schwachste Glied

Nur durch Training:
Sensibilisierung fur Themen der Cyber-Security
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Einfithrung

Schutzenswerte Daten
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Einfithrung

Please download and install the Slido g™

slido app on all computers you use \ e J
Was sind schitzenswerte
Daten?

(D Start presenting to display the poll results on this slide.




Einfithrung

C

Schutzenswerte Daten

)

Kontoverbindungen, Gehaltsabrechnungen,
Finanzberichte

Geburtstag, Geburtsort

RegelmaBige Aktualisierung der Datentypen

CTT&DIGITAL

DIGITALE PIONIERE FUR EINE BESSERE ZUKUNFT



Social Engineering
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Social Engineering

C

Definition

Dringende Uberweisung
Telefonischer Anruf eines nheuen Kollegen
E-Mail mit Bitte um Ruckruf
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Sicherheit im Internet
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Sicherheit im Internet

Browser und E-Mail Programm stehts aktuell
halten

Wurde Link erwartet?

Links auf Schreibfehler prifen
tollewebseite.com / tOllewebseite.com
/tollewebseite.com.co

Gekurzte Links vorher gegenprufen
urlex.org / unshorten.me
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Sicherheit im Internet

Unbekannte Webseiten kritisch hinterfragen,
Vorab-Prifung durchflhren
(Fortiguard Webfilter)

Auf Verkaufsplattformen nur offizielle
Nachrichtenkanale verwenden

Vorsicht auf o6ffentlichen Rechnern

Makros nur aus sicheren Quellen aktivieren
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Foto von Popescu Andrei Alexandru auf Unsplash O-rrg"e DlGlTAL
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https://unsplash.com/de/@photopope?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/de/fotos/junge-in-weissem-hemd-und-braunen-shorts-mit-angelrute-bei-sonnenuntergang-7_JrIaA7P2A?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash

Phishing

Vortauschen einer legitimen Webseite, um an
Zugangsdaten zu gelangen

Absender verifizieren

Take9 - 9 Sekunden nachdenken

Prifen mit virustotal
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Passworter

1
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. Pl s f gad and install the Slido g™
slido Passw;caj: éﬁputersyou use

Was sind eurer Sicht nach die
haufigsten Passworter?

(D Start presenting to display the poll results on this slide.




P | B | t '|.|~

1 123456 77 —
2 password 78 159753
3 12345678 _

79 @aasaa
4 gwerty
5 123456789 &e ginger
[ 12345 21 princess
7 1234 g2 joshua
8 111l 83 cheese
9 1234567

B4 amanda
16 dragon
11 123123 85 summer
12 basehall 86 love
13 abcl23 &7 ashley
14 Ffootball ES Eg Eg
= menkey 89 nicole
16 letmein

Els chelsea
17 696969

o .
13 shadow 71 biteme
19 master 92 matthew
20 666666 93 BCCESS
21 gwertyuiop g4 yankees
2 123321 G5 087654321
23 mustang

95 dallas
24 12345675898
25 michael 97 austin
26 654321 %8 thunder
7 pussy 99 taylor
28 =uperman 186 matrix
29 lgaz2wsx .

q 191 minecraft

3@ 7777777

https://github.com/danielmiessler/Seclists/blob/master/Passwords/C ~ P
ommon-Credentials/10-million-password-list-top-100.txt GOTT&DIGITAL
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Genesis
genesis
Genesis!
genesis!
Genesisl
Genesisl!
genesisl
genesisl!
GEMESISL
GEMESIS1!
Genesisone
Genesisone!
genesisone
genesisone!
GENESISone
GEMESISone!
Genes1sOMNE
GenesisONE!
genesisONE
genesisONE!
GEMESISONE

https://raw.githubusercontent.com/danielmiessler/Seclists/refs/head
s/master/Passwords/BiblePass/BiblePass_part01.txt

Genesisll
Genesisl:1
Genesisll!
Genesisl:1!
genesisll
genesisl:l
genesisil!
genesisl:1!
GEMESIS11
GEMESIS1:1
GEMESIS11!
GEMESIS1:1!
Genesisonsone
Genesisone:one
Genesisonsone!
Genesisone:one!
genesisoneone
genesisone:one
genesisonsone!
genesisone:one!
GENESISoneone
GENESISone: one
GENESISonsone!
GEMESISone:one!
Genesisons0NE
Genesisone: ONE
Genesisons0NE!
Genesisone:ONE!
genesisoneONE
genesisone: ONE
genesisoneONE!
genesisone: ONE!
GENESISone0NE
GEMNESISone: ONE
GENESISons0NE !

GEMESISone : ONE
GENESISon=0NE!
GENESISone: OME!
Genesisons0ne
Genesisone:0ne
Genesisonedne!
Genesisone:0One!
genesisonelne
genesisone:One
genesisoneOne!
genesisone:One!l
GEMESISone0ne
GEMESISone:0One
GENESISone0ne!
GENESISone:0One!
GenesisONEone
Genes1s0NE:one
GenesisONEone!
Genesis0ONE:one!
genesisONEone
genesisONE:one
genesisONEone!
genesisONE:one!
GEMESISONEOne
GEMESISOMNE: one
GENESISONEone!
GENESISOME : one!
Genesis0ONEONE
Genesis0OMNE : ONE

Passworter

GENESISOMEQNE !
GEMESISONE : ONE!
GenesisONEOne
Genesis0ONE: One
Genesis0ONEOne !
GenesisOME:One!
genesisONEORe
genesisOME: One
genesisOMEOne !
genesisOME: One!
GEMESISOMEORE
GEMESISOME: One
GENESISOMEORe !
GEMESISOME:One!
GenesisOneone
GenesisOne:one
GenesisOneone!
Genesis0One:one!
genesisOneone
genesisOne:one
genesisOneone!
genesisOne:one!
GENESISOneone
GENESISOne: one
GENESISOneone!
GEMESISOne:one!
GenesisOne0ONE
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Passworter

Angreifer probieren Passwortlisten durch

Mindestvoraussetzungen einhalten

Bekannte Worter in Passwortern meiden

Besser: Satz aus Anfangsbuchstaben

GOTTLDIGITAL

DIGITALE PIONIERE FUR EINE BESSERE ZUKUNFT



Passwortmanager
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Passwortmanager

Digitaler Safe fur alle Benutzer-Passwort
Kombinationen

Mehrere OpenSource Lésungen wie KeepassXC

Speichern in der Cloud bietet Risiken

Erganzen durch Passwortgenerator
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Multi-Faktor
Authentifizierung
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Multi-Faktor Authentifizierung

Passwort ist nur 1 Faktor

Erganzen durch zweiten oder weitere Faktoren

Token per SMS und E-Mail vermeiden

Alternative: Passkeys und Hardware-Sticks
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Physische Sicherheit

1
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Physische Sicherheit

Sensible Raume immer absperren
Clean-Desk Policy einhalten

Tafeln nach Besprechungen wischen
Keine unbekannten USB-Sticks einstecken
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Wifi / VPN

1
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Wifi / VPN

Fake W-LANs kénnen leicht eingerichtet
werden

Offentliche und unverschliisselte W-LANSs
meiden

Falls mdéglich VPN einsetzen

Kabel-Verbindungen dem W-LAN vorziehen
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VPNs schicken Daten durch eine extra
abgesicherte Leitung

Viele Webseiten sind bereits SSL/TLS-
verschlusselt

Kostenlose Anbieter meiden
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Datenschutz

1
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Datenschutz

Nur was nétig ist mit anderen teilen

Festplatten/USB-Sticks verschliisseln

Cloud-Provder priufen, wie sie Daten
verschlisseln
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Backups

Mehrere Versionen vorhalten
Backup an anderem Standort vorhalten
Wiederherstellen Gben
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AbschlieRende Tipps
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AbschlieRende Tipps

C

Bei kostenlosen Produkten bezahlt man oft mit
den eigenen Daten
Nur installieren was nétig ist
Betriebssystem und Software aktuell halten
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Zusammenfassung
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Zusammenfassung

Phishing - kurz nachdenken

RegelmaBige Backups durchfihren
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